Czym jest oszustwo?

OSZUSTWO TO PRZESTEPSTWO!

Przez oszustwa ludzie tracg pienigdze i

dane osobowe wskutek zastraszenia lub po
ustyszeniu obietnicy otrzymania gotowki,
nagrod, ustug lub uzyskania nierealnie wysokich
zwrotow z inwestycji.

Celem oszustow jest naktonienie ludzi do
ujawnienia swoich danych osobowych,

kradziez tych danych lub wrecz namawianie
potencjalnych ofiar do dobrowolnego
dokonania ptatnosci badz przekazania gotowki.

Fakty o oszustwach

£5-10

MILIARDOW FUNTOW
ROCZNIE

Oszustwa stanowig dla gospodarki
Wielkiej Brytanii obcigzenie rzedu 5-10
miliardow funtdéw rocznie.

53% 5%

0sob w wieku 65+ ofiar oszustw
stato sie celem zgtasza sprawe
oszustow organom scigania

Kazdy moze stac sie ofiarg
oszustwa: tu nie ma wyjatkow.

Osoby stojace za oszustwami to pozbawieni
skruputéw drapiezni przestepcy.

Czy wiesz, jak rozpoznaé
oszustwo?

Nie wszystkie wiadomosci o wymienionych
nizej cechach sg oszustwem, ale jesli
otrzymasz cos, co naktania Cie do
wykonania jednego z tych dziatan,
postepuj ostroznie i poradz sie zaufanego
przyjaciela lub krewnego:

PRZEWODNIK PO

Sygnaty ostrzegawcze
e Kontaktujgca sie z Tobg osoba prosi Cie OSZUSTWACH

o pienigdze, co rzekomo spowoduje, ze
otrzymasz jakas wygrana.

e Oferty, ktére brzmig zbyt atrakcyjnie,
aby byty prawdziwe, jak na przyktad
,gwarantowana wygrana”

e Naciski na szybkie udzielenie
odpowiedzi, np. ,,oferta ograniczona,
odpowiedz juz teraz, nie zwlekaj”

e Naktanianie do utrzymywania kontaktéow
w tajemnicy przed rodzing lub znajomymi.

e |nstrukcja moéwiagca o wystaniu pieniedzy
za granice lub przeniesieniu swoich
pieniedzy na cudze konto bankowe.

Oszustwa wptywajq na zycie milionéw

e Zachecanie do klikania taczy lub otwierania ludzi w catej Wielkiej Brytanii. Osoby
zatacznikow w wiadomosciach e-mail. oszukane czesto odczuwaja wstyd |
e Potaczenia telefoniczne z nieznanych lub wpadajag w izolacje spoteczna.

zagranicznych numerow telefondw.

Friends Against Scams to
inicjatywa zespotu ds. oszustw NATIONAL

dziatajacego przy organizacji TRADING

National Trading Standards
(NTS), ktérej celem jest ochrona STAN DARDS
i zapobieganie oszustwom

poprzez udostepnienie ludziom Scams Team
sposobdéw na walke z oszustami.




Jakie sg rozne rodzaje

OSZUSTWA POCZTOWE

Najczesciej spotykane rodzaje oszustw
pocztowych obejmujg fatszywe loterie i
losowania nagrdod, oferty inwestycyjne,
informacje o spadku, mozliwosci uzdrowienia, a
takze listy od jasnowidzdow.

OSZUSTWA TELEFONICZNE %

Do czestych oszustw telefonicznych naleza
oszustwa inwestycyjne, emerytalne lub
zwigzane z obstugg komputera.

Osoba dzwonigca zwykle brzmi bardzo
profesjonalnie i moze podawac sie za
przedstawiciela zaufanej organizacji, takiej jak
bank, policja lub inna firma, ktérg kazdy zna.
Dzwoniagcy moze dysponowac niektdérymi Twoimi
danymi, przez co moze sprawia¢ wrazenie, ze
rzeczywiscie jest tym, za kogo sie podaje.

OSZUSTWA DOMOKRAZCOW @

Przestepcy udaja, ze sq dziatajgcymi
zgodnie z prawem przedsiebiorcami
handlujgcymi towarami lub oferujgcymi
ustugi, ktére sg wadliwe, niepotrzebne,
wycenione zbyt wysoko, niskiej jakosci
lub w ogdle nie istnieja.

OSZUSTWA INTERNETOWE @

Wiadomos¢ e-mail moze wygladac

na wystang przez bank lub inng firme,
co ma sktoni¢ Cie do ujawnienia swoich
danych osobowych.

Oszusci moga poprosi¢ Cie o klikniecie
tacza, ktére przekieruje Cie na fatszywa
strone internetowag, gdzie trzeba bedzie
podad swoje dane.

Dlaczego ludzie padaja

ofiarg oszustow?

Aby przyciggnac¢ ludzi i zdoby¢ ich zaufanie,
przestepcy wykorzystujg ludzkg samotnosé,
wrazliwosc¢ i izolacje spoteczna.

Wiele oséb funkcjonuje z jakims rodzajem
zaburzen poznawczych, takich jak demencja,
co moze zaburzac ich zdolnos¢ do odrdzniania
oszustw od okazji nienaruszajgcych prawa.
Inne ofiary oszustéw moga by¢ samotne lub
cierpie¢ wskutek izolacji spotecznej i nie maja
do kogo zwrdcic sie o z pytaniem o zdanie na
temat legalnosci otrzymanej oferty.

Gdy ktos odpowie na oszustwo, jego dane
osobowe s3a stale udostepniane i sprzedawane
innym przestepcom, ktdrzy wykorzystuja je

do nieustannego wysytania pism i ulotek z
nielegalnymi ofertami, atakowania niechcianymi
telefonami lub wizytami domowymi, ktdére maja
na celu wytudzenie, wprowadzenie w btad,
zastraszenie i nekanie, a w konsekwencji utrate
oszczednosci.

NATIONAL
TRADING
STANDARDS

I Scams Team

Jak chronic siebie i
innych

® Mow ,nie” niechcianym, nieproszonym
rozmowcom.

e Jesli oferta wydaje sie zbyt dobra, by mogta by¢
prawdziwa, prawdopodobnie taka wtasnie jest.

® Nie poddawaj sie presji na btyskawiczne podjecie
decyzji: daj sobie czas i zasiegnij porady.

® Zachowuj czujnos¢ wobec oszustw pocztowych
pamietajac, ze zadna prawdziwa firma nie bedzie
prosi¢ o pienigdze, aby przekazac¢ Ci jakas nagrode.

® Dbaj o bezpieczenstwo swoich danych
osobowych i zawsze upewniaj sie, ze Twoj
rozmowca jest osobg, za ktéra sie podaje i
jest przedstawicielem rzeczywistej, uczciwie
dziatajacej na rynku firmy badz organizacji.

® Zachowuj czujnos¢ w Internecie —przestepcy
mogqa podszywac sie pod prawdziwe firmy,
jezeli zatem nie masz pewnosci, z kim masz do
czynienia, nie klikaj tgczy ani zatgcznikéw w
wiadomosciach e-mail.

® W razie podejrzen porozmawiaj z kims zaufanym.

® Kazdy moze stac sie ofiarg oszustwa.
Kazdorazowo zgtaszaj zauwazone proby
oszustwa.

Wiecej informacji

Odwiedz strone www.FriendsAgainstScams.org.uk

Anglia i Walia

Zgtoszenia: skontaktuj si¢ z Action Fraud pod numerem
0300 123 2040

Porady: skontaktuj sie z Citizens Advice pod numerem
0808 223 1133

Szkocja

Zgtoszenia: zadzwon na policje w Szkocji pod numer 101

Porady: skontaktuj si¢ z Advice Direct pod numerem
0808 164 6000

Irlandia Péinocna

Zgtoszenia: skontaktuj si¢ z Action Fraud pod numerem
0300 123 2040

Porady: skontaktuj sie z Consumerline pod numerem
0300 123 6262



